
 

 

解決物聯網無線設備的 EMI 問題 

技術應用文章 

 

產 品： 

R&SRTP 系 列 

R&SRTO2000 系 列 
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本技術論文描述無線物聯網設備的 EMI 所造成的問題, 

解釋如何用 R&S 數位示波器的 FFT 功能與探棒找到來源。 

 



 

 

  

關鍵字:除蟲 EMC/ EMI無線物聯網裝置 

 

越來越多的製造商正在將無線技術添加或改造到新產品或現有產品中。 這些產品通常包括移

動，家用，工業，科學和醫療（ISM）設備。 這種向“一切無線”過渡的過程正在緊鑼密鼓

地進行，隨之而來的是產品本身的電磁干擾（EMI）問題，干擾了板載移動話機，GPS / 

GNSS 和 Wi-Fi /藍牙接收器的靈敏度。 這被稱為“平台”或自我干擾，已經成為製造商的大

問題。  

1. 無線自我干擾 

當今大多數的數位產品都會產生大量的板載 RF 諧波“噪聲”或 EMI。 雖然這種數位開關通

常不會打擾數位電路本身，但是來自數位時鐘，高速數據總線，尤其是板載 DC-DC 開關模

式電源的相同諧波能量很容易在 700 至 950 MHz（及更高）範圍內產生干擾。移動電話頻

段，導致接收器“失靈”（降低接收器靈敏度）。 為了使用各種移動電話服務（Verizon，

ATT，Sprint，T-Mobile 等），製造商必須通過 CTIA（移動電話行業協會）非常嚴格的接收

器靈敏度和發射器功率一致性測試的標準。 要解決這種板載數位 EMI以及伴隨而來造成不

好的接收器零敏度降低的問題.往往會使產品推出時間延遲數週或數月之久。 

移動無線提供商要求以 dBm 為單位的某種接收器靈敏度，即總全向靈敏度（TIS）。 例如，

這通常可能是至少-108 dBm 的靈敏度，並且必須包括移動設備中使用的天線效率的影響。 



 

 

由於移動設備天線通常在人的手或頭部附近操作，因此往往會進一步降低靈敏度（取決於天

線，典型值為-99 dBm）。 有關此內容以及測試方法的更多信息，請參見 CTIA 的“空中移

動台性能測試計劃：輻射射頻功率和接收器性能的測量方法”。移動無線電製造商

Broadcom 在他們的白皮書“符合 TIS 和 TRP 要求”中也提供了一些訊息。。  

 

平台特徵（或自生）EMI 

現在讓我們看一下如何表徵這種自生的 EMI，然後描述一些可能的緩解措施。 電路板能源

通常有兩個主要的關注領域，它們可以耦合到接收器天線或無線模塊，並導致接收器靈敏度

下降（見圖 1）： 

 

                                                           圖 1

 

 

 



 

 

1.  電路板上能源，例如 DC-DC 轉換器，位址和數據總線以及其他可以將 EMI直接傳導

或耦合到無線模塊或其天線的快速信號。 

2.  充當“輻射結構”（天線）的附加 I / O 或電源電纜，將這種自生的 RF 能量直接耦合

到電路板上或附加的無線天線中。 

 

您可以使用三種測量技術來表徵平台干擾： 

1. 近場磁場或電場探棒用於定位主能量（EMI）來源。 

2.高頻電流探棒可用於測量 I / O 和電源電纜上的小 RF 電流。 

3.近場天線或 TEM 單元，用於直接測量 PC 板, 或連接電纜的實際近場輻射。 

有了這些技術特徵，通常可確定耦合到板上無線接收器可能的電磁能量來源。 一旦識別並表

徵了來源，那麼再來面臨的挑戰就是要確定其能量是如何耦合到接收器中，並採用緩解技術

來減少這種耦合。 

由於積層不良，電路隔離不良（RF，數位，電源轉換）或信號/電源佈線不良，經常將 EM

場直接耦合在板上, 雜散電磁場也很可能直接耦合到天線中。 另外也可能以上兩者一齊發

生。 

 

干擾類型 

會干擾敏感接收器的兩種常見的高頻諧波信號是窄帶和寬帶。通常，DC-DC 轉換器或數據/

位址總線數據將顯示為非常寬的信號，並帶有多個諧振峰值，而晶體振盪器或高速時鐘將顯

示為一系列窄尖峰。 除非產品設計符合 EMI要求，否則這兩種類型的信號都可以很好地輻

射或傳導高頻能量到手機或其他無線頻段。 



 

 

 

圖 2 

  

這兩個 EMI來源均可能對美國 700 至 900 MHz行動和 GPS 頻段造成干擾， 峰值在移動頻段

內的環境噪聲電平之上超過 40 dB。 

1 測量類型 

一些方法來診斷 IoT 的設備的自干擾：使用近場探棒來幫助表徵電路板或系統上的諧波能量

來源；用一電流探頭來表徵諧波電纜電流； 或用一近場天線來監測實際的幅射，同時進行故

障排除。（選擇）您或許也可以使用 TEM 單元代替天線。 

 



 

 

 

 

2 步驟 1：近場探頭 

可以三種有用的測量來表徵電路板級的 EMI，特別是：寬頻率範圍內的常規檢查； 僅在接

收機下行鏈路頻段進行較窄的檢查； 示波器測量 DC-DC 轉換器的開關波形。 

對於近場測量，直徑約為 1 cm 的 H 場環路的尺寸大概合適，可以作電路板等級識別和表徵

EMI（請參見圖 2）。 

 

3   從寬頻率範圍入手 

較寬的測量範圍有助於表徵 EMI源的總體概況，例如 DC-DC轉換器，時鐘總線，處理器，

存儲器以及任何其他潛在的高頻設備（例如以乙太網時鐘）。此測量的頻率至少為 1到 1000 

MHz，將覆蓋美國移動 LTE頻段。對於其他手機和/或 GPS / GNSS，您將需要看起來高達 2 

GHz。對於 Wi-Fi，您將需要看起來高達 2.5或 5.4 GHz，但是這些移動輻射很少會超過 2 

GHz。將頻譜分析儀置於“最大保持”模式對於建構最大頻譜幅度很有用。 



 

 

例如，使用 H場探頭測量典型的 IoT設備（參見圖 2）中的乙太網和 DC-DC轉換器，可以

發現從 1到 1500 MHz範圍內非常高的寬帶和窄帶 EMI。從大約 700到 900 MHz美國通用的

移動段邊界，以及 1575.42 MHz的 GPS頻率（一般 GNSS在附近使用其他頻率）。在環境

噪聲本底上測得的 EMI為 20至 40 dB。如果此 EMI耦合到接收器輸入，則可能導致嚴重影

響接收器的靈敏度。 

 

圖 3 

 

3 將寬度縮小到下行鏈路頻段 

一旦確定並確定了板上的各種噪聲源，第二種有用的測量方法就是縮小寬度，並在各個位置

使用相同的近場探棒僅查看接收器（下行鏈路）頻帶。 例如，在美國，Verizon LTE的下行

鏈路頻段將是從 746到 756 MHz的 FCC分配的“頻段 13”。 通過探測所有其他的電路，您可

能能夠確定其潛在的干擾源。 



 

 

為了清楚地觀察這些較高頻率處的噪聲，可能需要一個外部增益至少為 20 dB的寬帶前置放

大器。 或者，帶有內部前置放大器的分析儀就足夠了。 可能需要在屏蔽室內進行這些測

量，以排除其他移動電話因為傳輸干擾您的測量。 

4 表徵 DC-DC 轉換器的振鈴和上升時間 

第三種使用磁場探頭可以用測量來表徵時域中各種 DC-DC轉換器的開關波形。這對於識別

開關波形上的振鈴很重要，因為該振鈴頻率可以轉化為發射特性中的寬峰。有時，這些寬的

發射峰與移動帶一致。磁場探棒快速安全，因為它們不需要直接連接至電路，只需將其耦合

至輸出電感即可。 

為了顯示這是一個有效的表徵度量，請參考圖 2，讓我們檢查一下數學。電感器和磁場探棒

之間將存在一些未知的互耦因子 M。由於我們不知道相互的耦合係數，因此幅度將無法與使

用示波器探頭進行的實際測量相比較。但是，出於 EMI的目的，我們主要對上升時間，一

般開關波形和振鈴頻率（如果有）感興趣。羅德史瓦茨 RT-ZS20示波器探棒與 R&S H 50-1 

H場探棒在的開關波形量測特性之間的比較示例參見圖 3，總體上可比較顯示測量結果。 

 



 

 

 圖 4 

 
 

 

DC-DC 轉換器通常具有來自轉換器開關節點(SW)的近方波信號 VL 和輸入至地迴路的輸出電

感 L，這就是我們使用示波器探棒進行測量的結果。 流經電感的電流與該電壓有關，如下所

示： 

 

假設將磁場探棒保持在靠近電感的位置，我們將得到一些互耦 M（未知），並且探棒的輸出

為： 

 

由於 Vout 與 VL成正比，因此現在可以輕鬆，快速地測量 EMI的最重要特性，避免電路運

作時與示波器探棒尖端短路。 通過使用靠近每個 DC-DC 轉換器電感器的 H 場探頭，我們可

以測量上升時間（指示諧波頻率的上限），脈衝寬度和周期（還包括諧波頻率）和振鈴頻率

（可在寬帶頻譜中引起寬共振峰）。 有關使用示波器探棒和磁場探頭進行測量的比較，請參

見圖 3。 



 

 

 

圖 5 

在圖 4 中，我們看到一個來自 DC-DC 轉換器的振鈴的極端例子。 振鈴頻率為 217 MHz，在

此振鈴頻率以及更高的諧波下，產生的 EMI 達到峰值。  

 

5 步驟 2：使用電流探棒 

圖 5 顯示如何使用電流探頭測量沿著電源線流向野生攝像頭的共模諧波電流。 這些電流的形

成方式以及它們為何趨於耦合到電纜的方式在參考文獻 3 和 4 中有更完整的解釋。我們假設

在 PC 板上產生的較小的 RF 共模電流（通常在 µA 範圍內）可以很容易地耦合至連接 I / O

和電源線，然後可以重新輻射到無線電模塊中，如圖 1 所示。 

具有 FFT 功能的示波器（例如 Rohde＆Schwarz RTE 系列或 RTO 系列示波器; 圖 5 中使用的

頻譜功能）是進行這些測量的最佳工具，因為可以觀察到整個頻譜。 



 

 

電流探棒可以測量電源線或 I / O 電纜中的 RF 共模電流。 兩者都可以直接輻射到物聯網天

線。 

所有的商用電流探棒，例如 Fisher F-33-1，都包含一張校準圖，該圖顯示了傳輸阻抗（通常

為 dBΩ）與頻率的關係（見圖 6）。 幾乎平坦的水平線性區域是該圖中最有用的部分，因

為您可以使用恆定的傳輸阻抗來計算被測電線或電纜中的共模電流。 

 

                                                                 圖 6 

 

 

 

 

 

 



 

 

為了計算通過探棒的電流，我們使用歐姆定律： 

 

其中，Vout 是在 50Ω端口上測得的電壓，I是電線或電纜中的共模電流。 

我們可以用 dB 表示此等式： 

 

解決 I（通過電線或電纜的共模電流）： 

 

一個非常有趣的結果是，知道電線中的共模電流（假設長度與波長相比在電氣上短），我們

可以根據以下等式計算該電線或電纜的預期電場:3-4 

 

w 其中 Ec,max 計算出的電場（V / m），Ic 是測得的共模電流（A），f 是諧波頻率（Hz），L

是電線或電纜的長度（m），以及 d 是到電線或電纜的測量距離（m）。 為了與商業 EMC

標準中的測試極限進行比較，通常將 3 或 10 m 用於輻射發射。 

鑑於電線或電纜的諧波電流測量結果，計算近似通過或失敗的能力是處理產品輻射發射時的

有力工具。 

儘管在直接處理敏感的 IoT 接收器中的近場輻射時，此功能並不重要，但相對而言，還是可

知道給定的電源或 I / O 電纜是否可能導致整體噪聲耦合問題。 

 

 



 

 

 

                                                      圖 7 

 

 

                                                                圖 8 

9 步驟 3：近距離天線 

要測量帶或不帶有電纜的 PC 板的直接輻射，您可以使用小間距天線來吸收輻射。 天線無需

在整個頻率範圍內進行校準甚至諧振，只需將其放置在足夠近的距離處即可觀察到諧波發

射。 可能需要將天線放置在小於 1m 的位置，以觀察自干擾產生的輻射（見圖 7）。 

要監視的最重要的諧波頻率將包括移動 LTE 頻段（大約 700 至 900 MHz，商業 GPS L2 頻率

1575.42 MHz，更高的頻段大約 1.8 至 1.9 GHz 以及 Wi-Fi ISM 頻段 2.4 至 2.5 GHz）。 電路

板上載的諧波含量很少高於此值。 



 

 

10 步驟 3：TEM 單元（選項） 

設置天線的另一種方法是使用 TEM 單元表徵來自物聯網裸板或物聯網產品的輻射，前提是

它適合隔板區域。 

為了測量帶有或不帶有電纜的 PC 板的直接發射，可以將其放置在小型 TEM 單元中，TEM

單元只是一個擴展 50Ω傳輸線。 將運行測試板（用絕緣子保護）放置在隔板區域內可以捕

獲總體的發射曲線。 

在使用中，將 50Ω終端連接到 TEM 單元的一個端口，將一個 DC 模塊連接到另一個，以保

護示波器或頻譜分析儀，以防 DC 電壓終止在隔板上。 然後，將一根同軸電纜從 DC 模塊連

接到示波器或分析儀輸入，並調節到所需的頻率極限（見圖 8）。 

由於採用開放式 TEM 單元設計，該測試可能還必須在屏蔽室中進行，以排除來自廣播電

台，電視或移動發射機 RF 信號的干擾。 

任何連接的電纜都可能會拾取來自收音機，電視，2 路收音機或手機的環境信號。 如果是這

種情況，請嘗試沿每條電纜連接幾個等距的鐵氧體扼流圈。 無論如何，最好記錄被測頻率範

圍內的環境圖，以幫助識別和區分環境信號和電路板生成的信號。 如果物聯網產品可以由電

池供電，那就更好了，因為這就無電纜影響考量。 

11 補救清單 

所有無線或物聯網產品設計都必須考慮 EMC / EMI，任何偏差都可能增加接收器靈敏度下降

的風險。 重要注意事項包括： 

• 接近完美的 PC 板佈局（堆疊，佈線，牢固的返回平面） 

• 可能用線性穩壓器代替開關穩壓器 

• 使用更新的“低 EMI”開關穩壓器 

• DC-DC 轉換器的濾波 

• 過濾任何其他高頻設備 

• 在無線電模塊上過濾 

• 高 EMI區域周圍的局部屏蔽，例如處理器/存儲器或 DC-DC 轉換器 

• 可能屏蔽整個產品（天線除外） 

• 正確的天線放置和設計 

PC 板的佈局至關重要，這是您應花費大部分精力的地方。 8 層或 10 層的堆疊將在隔離電

源，模擬，數位和無線電部分時提供最大的靈活性，並提供多個接地迴路，這些迴路可以在

板邊緣周圍縫合在一起以形成法拉第籠。 必須注意避免通過公共阻抗耦合（即共享公共信號

返迴路徑）而在各部分之間產生回流電流污染。 這就是為什麼劃分電路功能（RF，數位，

模擬，功率轉換）如此重要的原因。 



 

 

電源和接地迴路必須位於相鄰的層上，並且最大間隔為 3 到 4 密耳，這一點至關重要。 這將

提供最佳的高頻去耦。 時鐘或其他高速走線必須與實心返回平面相鄰，應避免穿過過多的過

孔，並且在沒有相鄰的返回過孔或偶合電容器的情況下，不得更改參考平面。 

板上 DC-DC 電源部分應與敏感的模擬或無線電電路（包括天線）需要求良好隔離。 注意初

級和次級電流環路區域及其返回電流。 這些返回電流不應與數位電路，模擬電路或無線電電

路共享相同的返回平面路徑。 通常，最好將輸入和輸出電容器以及輸出電感器放置在非常靠

近 DC-DC 轉換器 IC 的位置。 請記住，高於約 50 kHz 的返回電流要直接在來源走線下方返

回。 最後，將所有相關的轉換器電路放在 PC 板的頂部或底部。 將它們放在兩側都將導致高

頻電流污染電介質空間，並可能導致 EMI耦合到其他電路。 

對於一般產品設計指南，參考文獻 3 和 4 描述了幾種基本的設計概念，以減少 EMI。 參考文

獻 6 包括一系列有關為低 EMI設計 PC 板的文章。 參考文獻 7 可用於提供有關測量無線 EMI

和補救措施的想法。 

12 小結 

對於製造物聯網產品的製造商來說，無線自干擾已迅速成為最具挑戰性的問題之一。 成功取

決於精心設計整個產品以確保最小的自生 EMI。 正確的電路板佈局和堆疊是成功的關鍵因

素。 
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